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Capitulo 1. Considerando
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Las Tecnologias de la Informacién y la Comunicacién (TIC) “son el resultado
de poner en interaccién la informatica y las telecomunicaciones, con el fin de
mejorar el procesamiento, almacenamiento y transmision de la informacion”!

LasTIC han evolucionado velozmente hasta llegar a ser herramientas esenciales
de la comunicacion y de la vida diaria para las tareas de las maestras, maestros,
alumnas y alumnos, asi como todo el personal relacionado con el servicio
educativo, adscrito o incorporado a la Autoridad Educativa Federal en la Ciudad

de México (AEFCM).

En ese sentido, las escuelas a cargo de la AEFCM son espacios en los cuales se
ejerce el derecho humano a la educacion, ademas de que son lugares donde se
realiza la mayor interaccion con la sociedad.

Es importante asegurar una educacion de excelencia en el marco de un
enfoque de derechos humanos e igualdad sustantiva, conforme a ello se
busca que las alumnas y los alumnos cuenten con los conocimientos
necesarios para establecer una interaccion con las TIC basada en un ejercicio
de valores, en concordancia con lo establecido en el capitulo vigésimo y demas
articulos aplicables de la Ley General de los Derechos de Nifas, Ninos y
Adolescentes (LGDNNA).

Las redes sociales en la actualidad abren nuevas formas de comunicacion
digital, de una manera interactiva y dindmica que permiten comunicar,
conectar y compartir, no sélo con una persona, sino con un numero mayor de
ellas que presentan intereses o caracteristicas en comun y que durante su
interaccion, pueden relacionarse para conocer las orientaciones que permiten
a los usuarios tener un buen uso de las redes sociales y de las TIC.

La complejidad de las relaciones personales entre la comunidad escolary
en seguimiento a la recomendaciéon numero 28/2018 de laComision Nacional de
los Derechos Humanos (CNDH), la AEFCM debe regular, informary fomentar el
uso responsable de las TIC en el sistema educativo, para apoyar el aprendizaje
de las y los estudiantes, ampliar sus competencias para la vida y favorecer su
desarrollo en la sociedad del conocimiento; de conformidad conlos articulos 78,
segundo parrafo, 85 fraccién Il, 13 fraccién VII, y 115 fraccion Xlll de la Ley
General de Educacion (LGE).

1 Daniel Jiménez Bermejo, 21 de junio, 2013. Tecnologias de la informacion y comunicacion (TIC). Economipedia.com
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Capitulo 2. Fundamento Legal
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Constituciéon Politica de los Estados Unidos Mexicanos.
Convencion de los Derechos del Nifo.

Ley Orgéanica de la Administracion Publica Federal.

Ley General de Educacion.

Ley General de los Derechos de Nifias, Nifios y Adolescentes.
Ley General del Sistema Nacional Anticorrupcion.

Ley General de Responsabilidades Administrativas.

Ley General de Transparencia y Acceso a la Informacion Publica.

Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.

Ley Federal de Transparencia y Acceso a la Informacion Publica.
Ley Federal de Austeridad Republicana.
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

Reglamento Interior de la Secretaria de Educacion Publica.

Codigo de Etica de la Administracion Publica Federal.

Decreto por el que se reforma el diverso por el que se crea la Administracion
Federal de Servicios Educativos en el Distrito Federal, como un Organo
Administrativo Desconcentrado de la Secretaria de Educacion Publica.




Manual de Organizacién General de la Autoridad Educativa Federal en la
Ciudad de México.

Acuerdo por el que se expide la Estrategia Digital Nacional 2021-2024.

Acuerdo por el que se emiten las politicas y disposiciones para impulsar el
uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias
de la informacién y comunicacién, y la seguridad de la informacion en la
Administracion Publica Federal.

Lineamientos por los que se establecen medidas de austeridad en el gasto
de operacion en las dependencias y entidades de la Administracion Publica
Federal.

Capitulo 3. Disposiciones
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Primero. La presente guia tiene por objeto establecer las medidas necesarias
que permitan identificar, atender y dar seguimiento al buen uso de las TIC
en beneficio integral de las alumnas y los alumnos dentro de los planteles
educativos, en concordancia a lo que establecen los articulos 84 y 85 de la Ley
General de Educacion (LGE).

Segundo. La presente guia es de observancia obligatoria para las Escuelas
Publicas y Privadas de Educacion Basica de la AEFCM, asi como a toda persona
ajena que ingrese a los recintos escolares, durante el horario escolar o en
actividades extraescolares propiasdelos planesy programasde estudio.

Tercero. Para los efectos de la presente Guia se entendera por:

l. Autoridad escolar: Personal que lleva a cabo funciones de direccién o
supervision en zonas o centros escolares.

. Capacitacion: Conjunto de medios que se organizan de acuerdo con un
plan, para lograr que un individuo adquiera destrezas, valores o
conocimientos teéricos, que le permitan realizar ciertas tareas o
desempefarse en algun dmbito especifico, con mayor eficacia.

1. Uso de valores en la red: Las normas de comportamiento responsable y

seguro que conciernen al uso de las TIC, asi como los procedimientos de
alfabetizacion digital.




VI.

VII.

VII.

Xl.

Comunidad escolar: Se integra por las y los estudiantes de una escuela,
sus madres, padres de familia y/o tutores, docentes, directivos o figuras
educativas y trabajadores de apoyo a la educacion.

Dispositivo mévil: Aparato con capacidad para transmitir mensajes
desde un punto a otro, ademas de ser bidireccional y tener capacidad
de procesamiento, con conexion a internet, con memoria, disefado
especificamente para una funcién, pero que puede llevar a cabo otras
funciones mas generales.

Estudiantes: Nifia, nifo, joven o cualquier persona beneficiada a traves
de la intervenciéon educativa.

Informatica: Conjunto de métodos y conocimientos cientificos que
permiten analizar, mejorar e implementar actualizaciones a la
comunicacién, envio y recepcion de informacion a través de las
computadoras.

Medios audiovisuales: Son aquellos medios de comunicacion masiva que
apelan a la utilizacion de los sentidos de la vista y el oido para transmitir
sus mensajes. Es decir, los medios audiovisuales combinan imagenes
y sonido y, por ende, el receptor puede ver y escuchar el mensaje en
cuestion.

Madres, Padres de familia o tutores: Persona fisica o juridica encargada
de llevar a cabo las funciones propias de la tutela bajo la vigilancia de los
dérganos judiciales o cuidadores.

Personalescolar: Esta conformadopor el personaldocente,administrativo
y de servicios que labore en los planteles de Educacion Basica adscritos a
la AEFCM.

Personal directivo: Estd conformado por el director o directora,
subdirector o subdirectora, autoridad responsable del adecuado
funcionamiento del plantel, asi como de la atencién de las quejas y
denuncias de la comunidad escolar en cada uno de los planteles.
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Xll.
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XIV.

XV.

XVI.

XVILI.

XVIII.

Plataforma educativa digital: Cualquier sitio de Internet o intranetque
permita la operacion de los programas impartidos en modalidad a
distancia o bien sean utilizados como apoyo a los programas impartidos
en modalidad escolarizada, hombrando de manera enunciativa mas no
limitativa (Moodle, BlackBoard, Google Classroom, Edmodo, etc).

Queja: Es aquella manifestacion de hechos realizados por una persona
o grupo de personas, quienes de manera expresa relatan presuntas
violaciones a los derechos humanos en agravio de ellos o de terceras
personas, en la cual hace del conocimiento de la Autoridad Escolar o
Autoridad Educativa.

Redes sociales: Aquellas estructuras formadas en Internet por personas
U organizaciones gue se conectan a partir de intereses o valores comunes.
A través de ellas, se crean relaciones entre individuos o empresas de
forma rapida, que permiten el intercambio de informacion incluyendo
textos, fotografias o cualquier otro medio audiovisual.

Reiterado desacato: Desobediencia por mas de 3 veces al llamado de
atencion del superior.

Sensibilizacién: Acciones de concientizacidon referentes al uso
responsable de las TIC.

TIC: Conjunto de conocimientos cientificos y técnicas que hacen posible
el tratamiento automatico de la informacién por medio de ordenadores.

Uso responsable: Utilizacion de dispositivos moviles y otros aparatos,
ejerciendo el derecho propio, respetando los derechos de los demas,
privilegiando aquellas practicas que promueven situaciones de
aprendizaje para la formacion integral.




XIX.

XX.

XXI.

XXILI.

Violencia: Todo comportamiento que conlleva a la agresion fisica,
psicoldgica, verbal o amenazante dentro del entorno educativo.

Ciberbullying: También denominado acoso virtual, es el uso de redes
sociales para acosar a un persona o grupo de personas mediante ataques
personales, divulgacion de informacion confidencial o falsa, con el fin
intencionado de danar. 3

Sexting: Es el envio de mensajes, fotos y videos con contenido sexual a
través de aplicaciones de mensajeria. Esta practica conlleva una gran
variedad de implicaciones juridicas cuando sobrepasa los limites de lo
privado, puesto que puede acarrear acciones consideradas ilegales en lo
que respecta a los delitos contra la intimidad, libertad sexual y
pornografia infantil, cuando las imagenes son difundidas sin el
consentimiento de quien la emitio.

Grooming: Acoso sexual a menores de edad a través de medios
informaticos o telematicos, fundamentalmente mediante chats y redes
sociales.

Capitulo 4 Sensibilizacién y Capacitacion
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Cuarto. Las estrategias de sensibilizacion para el uso responsable y seguro de

las TIC, deberan implementarse por el personal directivo y docente, con apoyo
de la Autoridad Escolar al interior de cada espacio fisico o virtual y deberan

contemplar:
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Acciones de difusién y capacitacion con base en informacion
especializada, generada por expertos en uso de las TIC, asi como de la
informaciéon publicada por el Centro de Respuesta a Incidentes
Cibernéticos de la Direccion General Cientifica de la Guardia Nacional y p
la policia cibernética de la CDMX, que cuenta con informacion dirigida a ( C
estudiantes, docentes, madres y padres de familia. \

I. Alfabetizar digitalmente a la comunidad escolar a fin de proporcionar los
conocimientos y aptitudes para localizar, analizar, organizar, entender y
evaluar informacién a través de las TIC.

1. Concientizar a la comunidad escolar en la importancia de incorporar al
aula la educacioén para el ejercicio de valores en el uso de las TIC.

IV. Capacitar a la comunidad escolar para que coadyuven con el uso
responsable de las TIC.

V. Promover la participaciéon de las madres, padres de familia y tutores en el

para fortalecer la implementacion de valores en el uso de las TIC de las y
los menores.

1. Prevencion

Quinto. Las estrategias preventivas para
el uso responsable y seguro de las TIC,
deberan implementarse por el personal
directivo, con apoyo de la Autoridad Escolar
al interior de cada espacio fisico o virtual,
contemplando:

l. Detectar de manera informada
posibles riesgos por el uso
inapropiado de las TIC, a efecto de
gue la comunidad escolar conozca
las modalidades de violencia.

I Realizar ejercicios de autodiagnéstico para la deteccion de problematicas.

. Registrar y analizar las incidencias del uso inadecuado de los dispositivos
electrénicos que permitan identificar la condicion del plantel respecto
a esta problematica, con la finalidad de determinar la recurrencia de los %
Mismos.
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IV.  Promover practicas responsables para el uso y transmision de datos
personales y/o publicos.

V. El Directivo escolar designara a la figura encargada de las TIC al interior
de la escuela, quien sera responsable del control, desarrolloy seguimiento
requerido para su correcta operacion.

VI. Los equipos informaticos y/o software propiedad de los docentes y/o
estudiantes, quedan excluidos de la responsabilidad de la escuela. Estos
bienes deberan ser registrados en una bitadcora para su control, en la que
se tomarad nota de su ingreso Yy salida, sus especificaciones, marca,
modelo y niumero de serie.

VIl. En los equipos informaticos y de comunicaciones que fueron
proporcionados por la AEFCM, Unicamente se podra utilizar el software
que cuente con la licencia adquirida y no podra ser instalado,
desinstalado o modificado por el usuario.

Sexto. La comunidad escolar participaré en los programas de formacion y
sensibilizacién para identificar, atender y dar seguimiento al adecuado uso de
redes sociales, de las TIC y de plataformas educativas.

Séptimo. En materia de prevencion, el personal directivo debera:
l. Fomentar la cultura de la denuncia.
[l Reforzar el rechazo a la violencia escolar con uso de las TIC.

. Proporcionar capacitacion y sensibilizacién para el uso responsable y con
perspectiva de derechos de las TIC.

IV. Gestionar capacitacion sobre el uso responsable de las TIC.

V. Gestionar platicas informativas con la Policia Cibernética de la CDMX, con el fin
de dotar de conocimientos necesarios a la poblaciéon de centros escolares y
sobre herramientas que permitan una navegacion segura en internet, a traves
del buen uso de las TIC, creando una cultura de autocuidado en la web. Para su
consulta ingresar al siguiente sitio: https://www.ssc.cdmx.gob.mx/organizacion-
policial/subsecretaria-de-inteligencia-e-investigacion-policial/policia-
cibernetica o escribir al correo: prevencion.cibernetica.@ssc.cdmx.gob.mx

VI. Promover el uso educativo de las TIC, con fines de acercamiento a la cultura o
la construccion del conocimiento.

VIl. Promover capacitacion relativa a probables situaciones de riesgo, para
implementar medidas preventivasy correctivas en la comunidad escolar. y/
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Capitulo 6. Uso de las TIC en las escuelas
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: . 0 Octavo. A nivel Preescolar, no se permite
’" D a las alumnas y los alumnos ingresar
s * : "~ ningun tipo de dispositivo movil.

\/ x De no cumplirse con lo anterior, los
‘ directivos deberan notificarlo por escrito a
las madres, padres de familia y/o tutores.

Noveno. Los docentes frente a grupo, no podran hacer uso de sus dispositivos
moviles con fines personales, su uso sera permitido Unicamente para casos de
emergencia, por lo que, durante el desarrollo de la clase, Unicamente podran
utilizar dichos dispositivos con fines académicos.

Décimo. En caso de alguna emergencia familiar, por parte de la madre, padre
de familia y/o tutor de la alumna o alumno, se deberan utilizar las lineas
telefénicas del plantel (teléfonos de la Institucion).




Décimo Primero. E| personal docente y directivo informara a la comunidad
escolar la normativa aplicable sobre el uso de las TIC, plataformas educativas,
dispositivos maviles y redes sociales durante la estancia en el plantel y debera
informar a las madres, padres de familia y/o tutores por escrito cualquier
irregularidad en el aula, a la que se aplicara lo establecido en la normatividad
vigente.

Décimo Segundo. El reiterado desacato por parte de las alumnasy los alumnos
de atender las presentes disposiciones serd motivo para que el personal
directivo o docente retire los dispositivos moviles y los resguarde hasta concluir
la clase,previa conversacion con la alumna o alumno para fortalecer el dialogo
positivoy la reflexion sobre el hecho.

La misma medida se aplicard en otros momentos de advertirse que un
estudiante no hace uso responsable de dicho aparato.

Décimo Tercero. Las madres, padres de familia, tutores, lasy los estudiantes son
los Uinicos responsables de velar por el cuidado de los dispositivos moviles de su
propiedad que ingresen a los planteles de Educacion Basica.

Décimo Cuarto. Queda prohibido al personal escolar establecer cualquier
comunicacion de caracter personal sin fines académicos y/o educativos con las
y los estudiantes mediante el uso de las TIC.

La inobservancia a esta disposicion sera sancionada conforme a la normatividad
vigente.
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Capitulo 7. Civismo digital: Uso
responsable y seguro de las
Tecnologias de la Informacidny la
Comunicacion (TIC)

@

El Civismo digital es una herramienta que da respuesta al avance actual de la
tecnologia y a su uso por parte de los estudiantes que, en la Ultima década ha
aumentado significativamente, siendo necesaria para favorecer el
conocimiento y la toma de decisiones al navegar en la red mediante la
aplicacion de valores tales como el respeto, la responsabilidad y honestidad.

Su aplicacién contribuye en el desarrollo integral de las y los estudiantes, al ser
una respuesta que brinda herramientas Utiles para la vida escolar y en
sociedad, a fin de promover la formacion de sujetos criticos y responsables de
su actuar en el uso de las TIC a través del uso de conceptos tales como:
identidad y comportamiento digital para una sana convivencia, huella digital y
ciberseguridad, entre otros.

Algunos de los beneficios que las y los alumnos obtienen al mantener un uso

responsable y seguro de las TIC, mediante la aplicacion de valores civicos y
éticos son:

Guia para el uso responsable y seguro de ias Tecnologias de la Informacion
> v 1a Cot 1 en las escuelas as y C
adscritas o incorporadas a la Autoridad Educativa Fe € dl €
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e Participar activamente en la construccién de una cultura digital con un
desarrollo sano e integral, a través de la promocion de habilidades
ciudadanas en espacios fisicos y virtuales.

e Construir una identidad digital digna y valiosa a través del cuidado de si
en ambientes virtuales.

e Aprender a ejercer de manera responsable el derecho a la libertad en el
uso de las TIC.

e Acceder a la tecnologia para conocer y comprender problematicas
sociales de su comunidad.

e Utilizar la tecnologia para analizar y dar solucién a los conflictos de
manera asertiva y como un medio de convivencia armonica.

Con base en lo anterior, se da continuidad con las disposiciones relativas a este
capitulo:

Décimo Quinto. La practica de valores en la red, exige un comportamiento
responsable en el uso de las TIC, en cada uno de los miembros de la comunidad
escolar, por lo que, se fomentara el respeto a los derechos de las demas
personas y el uso responsable del propio derecho, evitando conductas o
acciones que afecten laintegridad fisica, psicoldgica y social sobre la base del
respeto a su dighidad y derecho del educando, (Art 73 LGE).

Se evitara la transmision de datos en la que se transgrede la integridad fisica,
psicoldgica y social de otras personas.

Décimo Sexto. lLa comunidad escolar deberd conocer y aplicar las
recomendaciones generales de estas disposiciones para favorecer su
alfabetizacion digital, a fin de contar con las habilidades necesarias para
analizar, organizar y evaluar informacién mediante el uso responsable de las
TIC que responda a los fines académicos establecidos.

Décimo Séptimo. El personal escolar, las madres, padres de familia y/o tutores
deberdn contribuir al desarrollo integral de las y los estudiantes, para que
ejerzan
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plena y responsablemente su derecho al uso de las TIC y logren con ello que
prevalezca la implementacion de valores al usar dichas tecnologias.

Décimo Octavo. Las TIC deben ser usadas como un recurso para la
ensefianza y el aprendizaje, toda vez que las mismas se incluyen como parte
del material educativo o material didactico y constituyen un elemento
necesario para la construccion y formacién de la alfabetizacion digital.

Décimo Noveno. Los contenidos abordados a través de las TIC, deben ser
congruentes con los planes y programas de estudios vigentes y aprobados por
la Secretaria de Educacidon Publica, buscando con dichos contenidos evitar
practicas que afecten los derechos de las y los estudiantes.

Vigésimo. La comunidad escolar debera ser capacitada constantemente en el
uso responsable de las TICy su impacto, con el fin de crear conciencia entre sus
integrantes para la toma de decisiones responsables.

Vigésimo Primero. Las y los docentes podran utilizar los medios proporcionados
por las madres, padres de familia y/o tutores en la hoja de descripcion de las
alumnas y los alumnos como un medio para difundir informacion sobre el
desempefio académico o informacién relacionada con el aprendizaje de sus
hijas o hijos.

Vigésimo Segundo. El personal escolar serd promotor del uso responsable
delas TIC y deberd abstenerse de incurrir en conductas que pongan en
riesgo la integridad fisica, psicoldgica y social de las y los estudiantes,
identificando los riesgos y fijando las pautas de autocuidado al interior del salon
de clases y en su caso aplicando la normatividad.

Vigésimo Tercero. E| Directivo y colectivo docente contemplaran las estrategias
didacticas a seguir para transmitir a las y los estudiantes informacion
relacionada con la prevencién de los delitos cibernéticos mas frecuentes que se
pueden presentar a través del uso de las TIC y/o redes sociales, a fin de fortalecer
la seguridad y la implementacion de valores, promoviendo el respeto y la
garantia de sus derechos fundamentales e integridad fisica, psicologicay social.

Vigésimo Cuarto. El personal directivo y docente, convocara a las madres,
padres de familia y/o tutores, para informarles acerca de las actividades que se
realizardn mediante el uso responsable de las TIC, en un marco de cero




tolerancia a la violencia a través del uso de éstas y sobre la aplicabilidad de la
normatividad vigente.

Capitulo 8. Quejas por el mal uso de TIC
por parte del personal escolar

Q)
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Vigésimo Quinto. Las acciones que debera desarrollar el personal docente y/o
administrativo, al tener conocimiento de una queja y/o denuncia por parte de las
y los estudiantes, madres, padres y/o tutores o por cualquier otra via de queja
sobre el uso inadecuado delas TIC, por parte del personal escolar, son las
siguientes:

l. Notificar de inmediato al personal directivo.

1. Garantizar la confidencialidad e integridad de las involucradas ylos
involucrados.

1. Encasode que se realice elmalusodelasTIC, por parte de personal escolar,
se retirard de manera inmediata al presunto o la presunta responsable,
y se le asignard a una area administrativa, a fin de que no permanezca
cerca del agraviado durante la investigacion correspondiente.




IV. De forma inmediata y sin prejuzgar sobre la veracidad de los hechos,
el personal directivo deberd iniciar la investigacion correspondiente, i
elaborando para tal efecto un acta circunstanciada de hechos que B
considere por lo menos lo siguiente: ‘ C

a) Asignar un numero de folio al acta. -

b) Datos de la escuela (hombre, clave de centro de trabajo, nivel, turno,
ubicacion, teléfono, correo electronico y nombre del director).

c) Fechay horaen la que se levanta el acta.

d) Nombre del quejoso(a) y/o del o la denunciante, grado, grupo, turno,
edad.

e) Nombre de la madre, padre, tutor y/o representante legal de la nifia, nifio
o adolescente que se encuentre presente al momento de elaborar el
acta.

f) Procedimiento o atencion que se proporcionara.

g) Descripcion de los hechos con las palabras exactas utilizadas por las
alumnas y los alumnos o de la persona que haya denunciado, buscando
precisar las circunstancias de modo, tiempo y lugar.

h) Nombre y firma de las personas que intervinieron en la instrumentacion
del acta.

i) Informar por escrito a su autoridad inmediata superior acerca de las
acciones tendientes a garantizar y salvaguardar la integridad de las
nifas, ninos o adolescentes emprendidas en cada etapa de la atencion,
adjuntando a dicho informe las evidencias documentales recabadas en
el proceso.

Capitulo 9. Disposiciones finales
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Vigésimo sexto. La presente guia, entrara en vigor al dia siguiente de su
difusion en la Normateca de la AEFCM.
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@iez Ramos

Directora General de Planeacién,
Programacién y Evaluacién Educativa
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Jo%{ chez Galvan
Coordin Sectorial del CDIAR
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Maria Guad%pe Correa Varona
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